
1
2010-Sep-10 第14回学術情報処理研究集会@和歌山大(和歌山ビッグ愛)

研究記録管理・公開・検証システム
arχvesにおける確認者署名機能の実現

島根大学

加藤 康
島貫 稚華
藤坂 達也
○小林 聡



2
2010-Sep-10 第14回学術情報処理研究集会@和歌山大(和歌山ビッグ愛)

はじめに

研究成果、論文の捏造、剽窃

本年東京大学において，学位論文に他人の
著作物の一部を盗用した箇所が全体の約4 
割にわたって存在するなどの理由により，一
旦授与した博士号の取り消しがなされた

技術的な対策は困難

研究記録が適切に管理・運用されていれば

研究の経緯

研究の実態

これらの検証の助けになる
●
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はじめに

研究記録の正真性と非改竄性，および存
在証明の保証をいかに行なうかが課題

電子署名を用いた研究記録管理・公開・
検証システムarχvesを構築

研究記録の証拠能力を高めるためには…

確認者(証人)による確認および署名が必
要

ただし、誰でも良いわけではない

当然、信用できる人物でなければならない

加えて…
●
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はじめに

確認者の要件(岡崎ら, 2007)

必須要件:

発明が理解できる者

共同研究者でない者

好ましい要件:

将来にわたり，発明について証言可能な
者

避けるべき要件:

共同発明者の疑念を持たれる共同研究者
や上司

●
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はじめに

このような要件を満たす確認者を身近に
見つけることは必ずしも用意ではない

ネットワークを用いれば，地理的に離れた
場所にいる人物に確認を依頼することも
可能

そこで、arχvesに確認者署名機能を実現

●
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システム概要

ユーザ指導者 確認者

文書サーバ 検印サーバ

  公開範囲制御

閲覧者

●
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システム概要 (Phase 1)

（署名部のみコピー)
ユーザ

① ②
③

④⑤ ③

文書サーバ
(公開範囲制御)

検印サーバ

確認者
⑥

●
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システム概要 (Phase 2)

●
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環境・ツールなど

開発言語: Ruby ver. 1.8.6

フレームワーク: Ruby on Rails ver. 1.2.6

公開鍵暗号ソフト: GnuPG ver. 1.4.9

ウェブサーバ: Apache ver. 2.0.6
Mongrel ver. 1.1.5

SSL ライブラリ: OpenSSL ver.0.9.8

DBMS: MySQL ver. 5.0.27

●
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Phase 2: ログイン

検印サーバへの
ログイン

文書サーバへの
ログイン
（via 検印サーバ）

面倒・欠点は承知の上●
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Phase 2: 検印サーバ経由での
文書サーバへのアクセス

文書
サーバ

●



12
2010-Sep-10 第14回学術情報処理研究集会@和歌山大(和歌山ビッグ愛)

Phase 2: 確認署名

ユーザ署名

サーバ署名

確認者署名

サーバ署名

by 文書サーバ(正真性)
     (w/ ユーザの秘密鍵)
by 検印サーバ(存在証明)
     (w/ 検印サーバの秘密鍵)

by 検印サーバ(正真性)
     (w/ 確認者の秘密鍵)
by 検印サーバ(存在証明)
     (w/ 検印サーバの秘密鍵)

●
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検証

●
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課題(1/4)

二重のログインが面倒

検印サーバ経由で文書サーバにログイン

検印サーバにて両サーバのユーザID&パ
スワードを取得可能

学術認証フェデレーションが立ち上がるの
で欠点はあえて無視

Web認証基盤の活用

Shibboleth? OpenID? その他?

●
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課題(2/4)

ユーザインタフェース

グループの選択

添付ファイル数

現状：グループ選択はチェックボックス

現状：添付ファイル数上限あり
DBの構造上の制限ではない

Javascript & DynamicHTML & Ajax?

●
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課題(3/4)

投稿タイミング

twitter, Google Buzzのようなつぶやきを活
用?

IRC?

一種の履歴交差にもなる

Linux + Ruby 1.9.x + Rails 2 or 3への移植

記録の自然言語処理・知的処理

●
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課題(4/4)

●
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Phase 2: ログイン

検印サーバへの
ログイン

文書サーバへの
ログイン
（via 検印サーバ）

面倒・欠点は承知の上
●
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Phase 1: 記事投稿

記事本文記事本文

公開範囲制御

添付ファイル
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Phase 1: 署名

ユーザ署名

サーバ署名

検印サーバにも、署名部は
保存される

by 文書サーバ

by 検印サーバ
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Phase 1: ログイン
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Phase 1: 二重署名
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Phase 1: 確認者へのメール
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Phase 2: 確認(1/2)
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Phase 2: 確認(2/2)
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Phase 2: 確認(3/3)
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