
  

arχves: 確認者に対応した
研究記録管理・公開・検証システム



  

arχves の特徴

● SNS/ ブログベース
● 記事ごとに柔軟な公開範囲設定が可能
● デジタル署名を用いたデータへの四重署名処理
● 確認者による記事への署名機能
● 数式表現に対応

– 加藤未来,｢GnuPGを用いた研究記録管理・公開・検証システムの構
築｣,島根大学卒業論文,2008.

– 島貫 稚華,｢研究記録管理・公開・検証システムarχvesの数式および
グラフへの対応｣ ,島根大学卒業論文,2009.



  

arχves の特徴

● 柔軟な公開範囲制御

– グループの階層構造を活用
● デジタル署名

– タイムスタンプと合わせ、記録の存在証明
および改竄検出

● 確認者署名

– 研究記録としての証拠能力を高める

● Ruby & Ruby on Rails



  

柔軟なグループ設定

● 記事ごとの公開範囲の指定

– 公開範囲の段階
● ｢自分のみ｣
● ｢グループ指定｣
● ｢全体公開｣

– ｢グループ指定｣時は複数のグループを指
定可能



  

arχves の公開グループ選択画面

図



  

データの四重署名

● arχves における四重署名とは

文書作成者自身の署名 ( ユーザ署名 )

＋

第三者による署名 w/ Time Stamp( サーバ署名 )

＋

確認者による署名 ( 確認者署名 )

＋

第三者による署名 w/ Time Stamp( サーバ署名 )



  

存在証明・改竄検出

① 作成文書に文書サーバでユーザ署名を行う

② 文書サーバから検印サーバへ文書を転送する

③ 検印サーバで文書に署名をし、署名部を保存

④ 文書サーバに二重に署名済みのデータを送る

⑤ 文書サーバにデータを保存する

文書サーバ : 研究記録へのユーザ署名および記録の保
管・公開範囲制御・検証を行なうサーバ

検印サーバ : 第三者および確認者による署名を行なう
サーバ



  

データの 2 重署名処理



  

記事投稿時画面



  

記事の検証例



  

確認者による署名

● 研究ノート ( 紙媒体の場合 ) ：

– 客観的な証拠（研究記録としての証拠）とし
て機能するためには、本人の署名だけでは
不十分

⇒ 内容を確認できる第三者の署名 (witness) に
より、研究記録としての証拠能力が高まる

電子ノートでも同様



  

確認者に求められる条件

● 共同開発者でないこと
● 記録の内容を理解することができる

⇒

– 近隣の研究室のリーダー

– 同じ研究室の異なる研究チームのリーダー

実際にこの条件を満たす者を見つけ出すことは
必ずしも容易ではない

岡崎康司 , 隅蔵康一　編集 , 「ラボノートの書き方」 ,株式会社羊土社 ,2007



  

確認者の署名機能

arχves の確認者の署名機能によって

● 地理的に離れた相手でも記録の確認ができる
● 記録の知的財産としての価値を高める



  

確認者署名の流れ

⑥記録が投稿されたことを確認者にメールで知ら
せる

⑦確認者は検印サーバで、記録を閲覧する

⑧二重署名済み文書に対し、確認者署名を行う

⑨検印サーバでサーバ署名を行い、署名部を保存
する

⑩文書サーバに四重署名済みデータを送る

⑪文書サーバにデータを保存する

以上の処理によって、データへの四重署名を行う



  

確認者によるデータへの署名



  

確認署名済み記事表示画面



  

確認署名検証例
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